Une technique d’espionnage au grand jour
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Résumé : Bien que TEMPEST soit connu depuis les années soixante par les militaires, cette technique n’a réellement été portée à l’attention du public qu’en 1985 lorsque van Eck montra que le contenu d’un écran d’ordinateur pouvait être reproduit à distance et sans connexion en utilisant du matériel électronique peu cher. Deux scientifiques de l’Université de Cambridge viennent d’étudier à nouveau le problème et proposent deux nouvelles applications du procédé.

Peter Wright, ancien employé du MI5 (les services de renseignements britanniques) raconte dans son livre « Spycatcher » [
] l’anecdote suivante. En 1960 la Grande Bretagne était en pleines négociations pour son entrée dans la Communauté Économique Européenne ; le premier ministre britannique de l’époque pensant que le général De Gaulle s’opposerait à son entrée, ordonna à ses services de renseignements de découvrir la position de la France à ce sujet. Ils essayèrent de « casser » le chiffrement utilisé entre Paris et Londres mais sans succès ; ils notèrent cependant qu’au signal chiffré venait s’ajouter un signal secondaire de faible amplitude qui s’avéra être le message « en clair » s’échappant de la machine utilisée par les français. Plus récemment une technique similaire, basée cette fois-ci sur l’observation de la consommation de courant électrique, a été utilisée par Paul Kocher, consultant à San Francisco, pour « casser » une carte à puce [
].

Les organisations militaires savent depuis les années soixante au moins que les ordinateurs et plus généralement les équipements électroniques (microprocesseurs, disques-durs, claviers, etc.) laissent s’échapper de l’information via des rayonnements électromagnétiques aussi connus sous le nom de code américain TEMPEST. En fait les transistors eux-mêmes, de part leur non linéarité, peuvent moduler plus ou moins les signaux qu’ils reçoivent, transmettant ainsi de l’information. Cette « propriété » est apparemment bien connue des services de contre-espionnage qui utilisent souvent des détecteurs de « jonctions non linéaires. » C’est ce que faisaient remarquer Owen Lewis and Keith Penny de la société britannique TEL, qui a développé le système SysRx, de monitorage du spectre de fréquence radio, présenté en mars dernier à l’exposition  huis clos du « Police Scientific Development Branch » [
], [
].

Pour se protéger, les services gouvernementaux traitant des informations sensibles emploient donc des cages de Faraday : cela va de la protection du simple appareil de communication aux bâtiments entièrement faradisés. Là encore, peux de choses sont connues du public : même les standards décrivant les tests requis pour ce genre de protection (NACSIM 5100A pour les États-Unis ou AMSG 720B pour l’OTAN) sont des documents classés secret.

Sous la direction du Docteur R.J. Anderson, M.G. Kuhn, étudiant à l’Université de Cambridge, a récemment « ressorti le dossier TEMPEST » et présenté un certain nombre d’expériences simples réalisables avec des budgets même modestes [
]. Kuhn et Anderson montrent notamment comment un simple programme—virus informatique ou « cheval de Troie »—peut utiliser un écran d’ordinateur pour émettre des informations confidentielles (comme par exemple la clé privée d’un crypto-système asymétrique) : en affichant des motifs particuliers, l’écran émet des ondes magnétiques qu’un simple poste radio peu recevoir ! Les auteurs affirment atteindre une vitesse de transmission de 50 bits d’information par seconde.

Différents essais avec leur récepteur TEMPEST ont permis à Anderson et Kuhn de mieux comprendre ce qui pouvait véritablement être intercepté. Selon eux le signal TEMPEST est en fait la dérivée temporelle du signal vidéo ce qui explique la bonne « transmission » du texte en général. Afin de dissimuler d’autres informations, les auteurs modifient les motifs de diffusion d’erreur généralement utilisés en traitement numérique de l’image—en fait, un motif noir/blanc crée le plus fort signal possible au niveau du récepteur. Ainsi, en remplaçant une couleur unie par un mélange de deux couleurs (donnant un résultat équivalent, si le facteur gamma du moniteur est correctement réglé) les deux chercheurs montrent qu’il est possible de transmettre secrètement de l’information, la personne utilisant le moniteur ne s’apercevant de rien.

Deux applications pour lesquelles Anderson et Kuhn ont déposé deux brevets découlent de ces observations : une fonte d’affichage anti-TEMPEST pouvant être utilisée dans les systèmes informatiques sensibles et un système pour réduire la copie illégale de logiciels informatiques. Pour cette dernière application, chaque logiciel pourrait, selon les auteurs, afficher un signal dans la barre de menu ; ce signal pourrait être collecté par des récepteurs TEMPEST installés dans des camionnettes circulant dans les rues, comme c’est déjà le cas pour les « TV detector vans. »
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