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Résumé : La facilité avec laquelle les documents multimédias peuvent étre copiés a
conduit beaucoup de chercheurs a s’interroger sur de nouvelles méthodes pour proté-
ger la propriété intellectuelle dans le monde numérique. Les filigranes numériques ont
été proposés comme un outil miracle pour contrdler I'usage de ces documents. Nous
montrons que ce n’est pas le cas. D’une part il est encore trop facile de contourner
beaucoup de systemes existants. D’autre part, malgré le grand nombre de publica-
tions récentes dans ce domaine, il y a un manque évident de méthodes pour évaluer et
comparer de tels systémes.
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1. INTRODUCTION

Au cours des dernieres années, beaucoup de nouvelles techniques ont été proposées
pour cacher des notices de copyright et des numéros de série personnalisés dans les
documents multimédias de maniére a empécher ou pour le moins réduire, les copies
illégales. Nous sommes partis du principe que des progres utiles pouvaient étre réali-
sés en essayant d’attaquer toute cette premiere génération de méthodes de mar-
quage [1]. Dans le domaine de la cryptographie, les progres ont été itératifs : des al-
gorithmes ont été proposés, des attaques ont été trouvées, de meilleurs algorithmes
ont vu le jour, et ainsi de suite. Finalement, la théorie a fait son entrée et nous aide a
comprendre ce qui fait la force d’un chiffre bien mieux qu’auparavant. Nous pensons
qu’il en va de méme pour les filigranes numériques.

Beaucoup de systemes récemment proposés sont qualifiés de « robustes » par leur
inventeur. Malheureusement les criteres utilisés pour démontrer cette robustesse va-
rient d’un systeme a Pautre, et les attaques récentes [1, 3, 4, 5] montrent que les cri-
teres utilisés pour démontrer cette robustesse sont parfois inadéquats. Compression
J.P.E.G., bruit additif, filtrage passe-bas, changement de taille ou émargement sont
pris en compte par la plupart des systemes mais les transformations géométriques,
méme tres simples, sont rarement évoquées [6, 7]. Dans certains cas, le systeme est
dit seulement « résistant aux procédés usuels de traitement du signal et aux déforma-
tions géométriques sur certaines images standard ».
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2. ATTAQUES

Nous avons déja présenté [1] différentes attaques mettant en évidence des limitations
sérieuses de plusieurs outils de marquage dont PictureMarc 1.51 [8], SysCoP [9],
SureSign [10], JK_PGS, EIKONAmark [11], Echo Hiding [17], Giovanni et la mé-
thode NEC [12]. Il va sans dire que des systemes utilisant les mémes techniques sont
susceptibles d’étre attaqués de la méme maniere.

L’attaque de base partait du constat que beaucoup de systemes de marquage utilisent
de facon plus ou moins déguisée la technique d’étalement de spectre. Cette derniere
est trées robuste a I’ajout de bruit ou aux distorsions de ’amplitude du signal mais
supporte treés mal les erreurs de synchronisation. Une méthode tres simple pour briser
cette synchronisation consiste simplement a effacer quelques échantillons. Dans le cas
des images, quelques colonnes de pixels suffisent. Bien qu’extrémement simple cette
attaque fonctionne sur les prototypes naifs qui ne prennent en compte que le bruit

additif.

2.1 Attaques générales

Certains systemes de marquage d’images supportent également des manipulations
simples que quiconque peut faire avec des outils de traitement d’image disponibles
dans le commerce : rotation, redimensionnement, émargement, retournement hori-
zontal et compression J.P.E.G. (Ceci est confirmé par les résultats de tests résumés
dans le Tableau 1). Malheureusement, des combinaisons de celles-ci suffisent géné-
ralement a mettre en défaut le systeme de marquage.

C’est ce qui a motivé la mise en ceuvre de StirMark, initialement programmé par
Markus G. Kuhn. Nombre d’améliorations ont été ajoutées depuis, et notamment la
possibilité d’utiliser cet outil comme base d’un banc d’essai.

La version originale de StirMark applique de simples déformations bilinéaires aléa-
toires. Si A, B, C et D sont les sommets de I’image, un point M de lad1te image peut
étre exprimé de la facon suivante: M =a(BA+(1-B)D)+(1-a)(BB+(1- ﬂ% f

0<a, B <1 sontles coordonnées de M par rapport aux sommets de 'image. La dé-

formation est appliquée en déplagant légerement et aléatoirement les sommets dans
les deux directions. Les nouvelles coordonnées de M sont recalculées grace a la for-
mule précédente en gardant (a, ﬂ) constantes. L’avant derniere ligne du Tableau 1

montre que certains systemes de marquage supportent les déformations.

Davantage de déformations—toujours invisibles—peuvent étre appliquées a une
image. En plus de la transformation bilinéaire précédente, les nouvelles versions de
StirMark dévient légerement chaque pixel de facon non uniforme : quelques 0,1%

des dimensions de I'image au centre et quasiment rien sur les bords. Dans la version
actuelle, la forme de cette « bosse » est simplement une fonction sinus : si (x,y), avec

0<sx<X et 0<y<Y, sont les coordonnées d’un pixel dans I’image apres la défor-
mations bilinéaire, alors ses nouvelles coordonnées sont: x'=x+Asin(my/Y) et
y' =y + Asin(/ X). A cela est ajouté un déplacement de plus grande fréquence de la
forme 0 =A sin(cuxx)sin(cuyy)(l +n(x,y)) ol 7 est un nombre aléatoire : x" =x' +J, et
y" =y'+39,. Pour une bonne rapidité de traitement, le rééchantillonage utilise un al-
gorithme d’approximation quadratique par B-spline [14] et, pour de meilleurs résul-
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tats une légere compression J.P.E.G. est appliquée a la fin du processus. Un exemple
d’image « attaquée » est donné dans la Figure 1.

Il existe aussi des méthodes générales pour attaquer les outils de marquage du son.
Par exemple, les techniques de restauration de signaux sonores ont été étudiées en
détail depuis de nombreuses années, et se sont montrées efficaces pour localiser et
enlever les dégradations qui apparaissent dans les anciens enregistrements [15]. Ces
mémes méthodes peuvent étre utilisées contre les outils de marquage du son. Notre
attaque « reconstruit » simplement le signal bloc par bloc en utilisant une partie du
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Figure 1—Lorsque StirMark est appliqué sur des images relativement complexes ou des photogra-
phies, les déformations introduites sont quasiment invisibles : watch avant (a) et aprés (b) Stir-
Mark (paramétres par défaut). Pour comparaison les mémes déformations ont été appliquées a une
grille (c et d). Image de synthése : Pocket Watch on a Gold Chain. Copyright Kevin Odhner
(jko@home.com)

Digimarc SureSign 3.0 EikonaMark Giovanni SysCoP

1.51 Demo 3.01 1.1.0.2 1.0R1

Conversion GIF 100 100 100 60 80
Echelle (0,5, 0,75, 0,9, 1,1, 1,5, 2) 70 100 0 63 0
Emargement (1, 2, 5, 10, 15, 20, 25, 50 % 100 100 0 15 0
Rotation (-2, -1, -0,5, 0,5, 1, 2 °) 82 58 0 10 0
J.P.E.G. (90, 85, 80, 75, 60, 50, 25, 10, 5) 56 72 90 12 58
Filtrage (médian 3x3, Gauss) 100 100 100 60 80
Retournement horizontal 100 100 0 0 0
StirMark 1.0 80 80 0 0 0
StirMark 2.2 0 0 0 0 0

Tableau 1—Test de robustesse pour cinq outils de marquage. Les valeurs sont des pourcentages de
réussite. Pour chaque outil, cinq images de test (lena, lunettes, fille, mercedes et babouin) ont été
utilisées. Chaque image a été tatouée avec les meilleurs paramétres n’introduisant aucun effet dés-
agréable (a I’oeil). Bien que toute comparaison doive étre effectuée avec le plus grand soin (tous ces
outils de marquage n’ayant pas la méme application), ce tableau confirme I’état de l'art dans le
domaine.
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signal marqué pour prédire chaque bloc. Un simple modele auto-régressif est utilisé
pour la prédiction, dont I’algorithme est détaillé dans [16].

2.2 Attaques spécifiques

Lorsque les méthodes générales ne permettent pas d’attaquer un systéme stéganogra-
phique, rien n’empéche un adversaire d’utiliser des méthodes spécifiques. C’est ce que
nous avons fait pour la méthode echo hiding qui dissimule de I’information en intro-
duisant des échos de tres court délai, de ’ordre de la milliseconde, imperceptibles a
Poreille [17]. L’attaque évidente (détaillée dans [1]) consiste simplement a détecter les
parametres de I’écho en utilisant la méme méthode que les inventeurs d’echo hiding,
c’est-a-dire « I’alanyse cepstrale » de Bogert et al. [18]. Des essais sur des signaux
aléatoires et sur de la musique montrent que notre méthode est relativement précise
pour des échos entre 0,5 et 3 ms et permet d’extraire le signal caché, montrant ainsi
une faille dans la méthode originale d’echo hiding.

Les faiblesses inhérentes au marquage en général peuvent aussi étre utilisées malicieu-
sement. Ceci est mis en évidence par une attaque générale contre les robots tra-
queurs, attaque a la propriété initiale remarquable que ’image marquée et I’image
attaquée sont les mémes. Ces robots, qui font partie d’'un systeme de détection auto-
matique basé sur le Web, téléchargent image apres image et vérifient si elles contien-
nent une marque. L’attaque consiste simplement a découper 'image en plusieurs par-
ties, telle une mosaique, et a générer du code H.T.M.L. de telle facon qu’un fureteur
« recolle » les morceaux (Figure 2). Cette attaque est relativement générale puisque
toute méthode de marquage d’image requiert une taille minimale. Par conséquent,
cette division de I’image empéche le détecteur de retrouver la marque.

A cette attaque tres simple, il convient d’en ajouter d’autres, basées sur des appliquet-
tes Java ou des contrdles ActiveX, qui peuvent étre utilisés pour télécharger et affi-
cher Pimage a [Iintérieur du fureteur; ces objets peuvent éventuellement
dé-brouiller 'image en temps réel si nécessaire. Déjouer de telles techniques, impli-
querait de détecter les images dans la représentation de la page Web en mémoire et
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Figure 2—Copie de la fenétre d’un fureteur en train de télécharger une image aprés une attaque
par mosaique. Cette attaque découpe simplement I'image en morceaux qui sont automatiquement
«recollés » par le fureteur lors de la présentation du résultat. Un logiciel permettant d’automatiser
le découpage et la génération du code H.T.M.L. correspondant est disponible [19]. Dans certains
cas le chargement de la mosaique est méme plus rapide que I’image entiére ! Pour cet exemple
I’image (350%280 pixels) a été marquée avec PictureMarc 1.51 de Digimarc. Photographie : Cha-
pelle de King’s College, Cambridge. Copyright John Thompson, JetPhotographic, Cambridge.
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d’essayer d’en extraire une marque. Les méthodes pour déjouer les robots traqueurs
ne manquent donc pas et ’on est en droit de s’interroger sur I'utilité réelle de tels ou-
tils.

2.3 Attaque sur le protocole d’identification du propriétaire

La plupart des attaques « évidentes » tentent de filtrer, ou déformer I’image, pour
atténuer le signal, ou empécher la synchronisation du détecteur. Malheureusement
cet aspect ne représente qu’une petite fraction des possibilités offertes. Chaque élé-
ment de la chaine de gestion des copyrights peut étre mis en défaut.

Par exemple, Craver et al. ont montré comment empécher un photographe de prou-
ver qu’il est bien le détenteur du copyright d’une image méme apres I’avoir marquée
[20]. L’idée de base utilise le fait que beaucoup d’outils de marquage ne permettent
pas de savoir quelle marque parmi plusieurs a été ajouté la premiere : le processus de
marquage est souvent additif, ou tout au moins commutatif et inversible. Par consé-
quent, si un ayant droit posseéde le document d, y dissimule un filigrane f, publie la
version marqué, c’est-a-dire d + f, et n’a pas d’autre preuve de propriété, un pirate
qui a enregistré un filigrane f’, peut tres bien prétendre que le document est le sien et
que la version originale est d + f — f".

Craver et al. concluent qu’il faut utiliser des systemes de marquage dont ’inverse ne
peut étre calculé facilement ; autrement dit, des systemes dont la marque dépend de
’original. Cependant notre interprétation de cette attaque est que filigranes et em-
preintes doivent impérativement étre utilisés dans des systemes plus larges, mettant
en ceuvre des mécanismes de datage sécurisé et des « notaires » électroniques.

Les mécanismes d’enregistrement ont regu peu d’attention et les publications qui
abordent le probleme [21-23] s’intéressent seulement a la protection du propriétaire
et treés peu aux droits des consommateurs qui peuvent tres bien étre abusés.

2.4 Probléme de mise en ceuvre

La robustesse des mécanismes de marquage et d’extraction n’est pas le seul probleme
a considérer. La plupart des attaques sur des outils de prestations cryptographiques
proviennent de ’exploitation de failles découvertes accidentellement. La cryptanalyse
s’est rarement révélée indispensable [24].

Il en est de méme pour les outils de marquage. Une méthode (illégale) pour modifier
directement le programme PictureMarc de Digimarc était déja disponible en aoft
1997 [25]. Elle utilise un outil de décompilation pour modifier directement le binaire
du logiciel afin de pouvoir ajouter une marque quelconque méme sur une image déja
marquée. Si les logiciels résistant aux modifications de leur code [26] ne donnent pas
entiére satisfaction, il reste les mécanismes en ligne avec lesquels chaque utilisateur
partage une clé avec un tiers de confiance.

Plus grave, nous avons déja remarqué [1] qu’un utilisateur quelconque peut marquer
trés simplement une image a la place d’un autre, ouvrant la porte a un grand nombre
d’abus. Une attaque similaire, due a Perrig, consiste a utiliser un détecteur/extracteur
public comme « devin » : des modifications infimes peuvent étre appliquées au signal
marqué jusqu’a ce que le décodeur échoue. Chaque détection apporte théoriquement
un bit d’information : y a-t-il ou pas de marque [23].
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3. BANC D’ESSAIS

Toutes ces attaques débouchent sur la méme question : comment évaluer et comparer
différents outils de marquage. Treés peu d’auteurs ont publié des résultats de tests in-
tensifs sur leurs outils de marquage (e.g., [27]). Un banc d’essai est donc nécessaire
pour mettre en évidence les domaines de recherche prometteurs et pour comparer ra-
pidement les nouveaux algorithmes qui apparaissent régulierement.

Aujourd'hui encore, chaque chercheur utilise sa propre batterie de tests, ses propres
images et sa propre méthodologie. Par conséquent, toute comparaison est impossible
sans reprogrammer la méthode, dans les cas ou il n’existe pas de logiciel
d’évaluation. Avec un banc d’essai commun—meéme imparfait—les avantages sont
évidents : un tableau d’évaluation type pourrait étre fourni avec chaque nouvel algo-
rithme, permettant ainsi d’avoir une idée de sa robustesse sans perdre plusieurs jours
pour comprendre et évaluer la méthode.

Une premiere tentative, basée sur StirMark est proposée dans [29]. Elle prend uni-
quement en compte les processus de marquage et d’extraction qui sont considérés
comme des boites noires (cf. Tableau 2 pour des résultats). La procédure est tres sim-
ple :

* Marquer avec les meilleurs parametres les images fournies avec StirMark de
telle fagon que le P.S.N.R. (ou une autre mesure a définir) soit inférieur a

38 dB.

* Utiliser StirMark pour appliquer une série automatique de tests en une ligne
de commande.

* Pour chaque image attaquée, tenter de détecter/extraire la marque (1 point en
cas de succes ; 0 sinon).

Notons au passage que si ’outil de marquage offre une interface sous forme de ligne
de commande, cette procédure peut étre entierement automatisée en utilisant des
scriptes Unix, Perl ou DOS.

Ce schéma général contient encore quelques inconnues, et notamment le nombre de
bits cachés par le marqueur et la mesure de qualité. Pour le premier, il semble que 70
bits soit raisonnable [30]. Pour le second, il reste a prouver que la mesure utilisée a
une influence significative sur les résultats des tests. La plupart des outils de mar-
quage récents utilisent des modeles basés sur le systeme humain de perception, si le
P.S.N.R. est utilis¢ comme mesure de qualité, on voit difficilement comment une mé-
thode pourrait étre avantagée par rapport a une autre.

4. CONCLUSION

Nous avons expliqué brievement pourquoi la plupart des outils de marquage sont
vulnérables a différentes attaques relativement simples et notamment aux déforma-
tions géométriques aléatoires utilisées par StiMark ou aux méthodes de restauration
du signal dans le cas de signaux sonores. Nous avons également montré la nécessité
d’une méthode d’évaluation et d’un banc d’essai pour les outils de marquage de co-

pyright.
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Afin d’augmenter la résistance d’un systeme de marquage a différentes attaques, on
peut essayer de prévoir les déformations possibles qu’un pirate peut utiliser : La mar-
que pourrait alors étre cachée dans I’espace de transformation inverse, ou dans un
espace invariant a ’attaque. O Ruanaidh et Pun, par exemple, proposent d’utiliser la
transformée de Mellin afin de résister aux rotations d’angle quelconques et aux
changements de taille [6].

Dans le cas d’attaques plus générales comme StirMark, on peut remarquer que les
déformations, bien que globalement aléatoires, sont quasiment linéaires sur une pe-
tite surface de I"image. Ainsi, en décomposant I’image en petits blocs, il devrait étre
possible d’augmenter, par exemple, la valeur de corrélation entre le signal recu et le
signal d’étalement.

L’étude de notre perception des déformations géométriques devrait également per-
mettre de modéliser encore mieux les images et d’améliorer la résistance des marques
a des attaques comme StirMark.

Enfin peu de recherches ont été entreprises pour étudier les effets des corrélations
partielles, introduites par des attaques spécifiques et par certaines déformations, sur
les systemes a étalement de spectre.

Digimarc  Unige SureSign | SCMark

Filtrage

Gauss 100 100 100 100

Meédian 100 100 100 100

Rendre plus net 100 100 100 100

F.M.L.R. 100 67 100 100
Compression

J.P.E.G. 65 63 87 100

GIF/Quantification des couleurs 100 1 100 20
Echelle

Sans ]J.P.E.G. 90 81 86 97 0

Avec J.P.E.G. 90 72 83 83 0
Emargement

Sans J.P.E.G. 90 100 83 94 2

Avec ]J.P.E.G. 90 98 83 91 2
Cisaillement

X 50 38 42 0

Y 50 21 42 0
Rotation

Auto-émargement 98 98 37 2

Auto-redimensionnement 97 98 51 26
Autres transformations géométriques

Effacement de lignes et colonnes 100 83 89 7

Retournement horizontal 100 100 100 0
Déformations aléatoires (StirMark) 17 0 0 0

Tableau 2—Résumé des résultats d’un banc d’essai basé sur StirMark 3.0. Un tableau détaillé est
disponible sur www. ¢l . cam ac. uk/ ~f app2/ wat er nar ki ng/ benchmar k/ . Outils de marquage
testés : Batch Embedding Tool 1.00.13 et ReadMarc 1.5.8 de Digimarc, outils de I’Université de
Genéve (version du 15 janvier 1999), SureSign Server 1.94 de Signum Technologies et un outil de
marquage de I’Université de Californie du sud (version du 29 mars 1999). Les séparations verti-
cales indiquent d’une part que les conditions expérimentales étaient légérement différentes pour
Signum, et d’autre part, que le type de marquage est différent pour SCMark puisque celui-ci est
privé, en ce sens qu’il utilise I'image originale.
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